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一、课程性质与设置目的与要求 

《信息与网络安全管理》课程是全国高等教育电子政务专业的必考课程。其主要任务是培养电子政务专业人才掌握网络与信息安全技术的理论知识和实际技能。 
课程教材共分为11章，各章节的主要内容安排为：第一章为网络安全；第2章是密码技术；第3~5分别为：密码签名与身份认证技术、防火墙技术、入侵检测技术；第6章为计算机病毒的防治；第7章介绍黑客常用的攻击技术；第8~11章依次为：网络站点的安全、操作系统的安全、数据库系统的安全、安全电子交易。
设置本课程的目的 ：使应考者能够对计算机网络与信息安全知识有一个比较系统的了解，掌握计算机网络特别是计算机互联网安全的基本概念，了解网络与信息安全的各种关键技术及其系统安全的基本手段和常用方法。
学习本课程的基本要求 ：通过本课程的学习，要求应考者较好地认识计算机网络安全的相关概念，掌握网络与信息安全的各种关键技术及其系统安全的基本手段和常用方法，并能解决网络与信息安全的相关实际问题。 
二、考核目标 

第一章　绪论 

（一）学习目的与要求 

通过本章的学习，能够了解网络安全的基本知识，网络面临的安全威胁，网络安全防护体系，网络安全的发展等内容。 

（二）考核知识点和要求
1.1 网络安全的基本知识
识记：网络安全的含义、目标；网络安全的研究内容；
1.2 网络面临的安全威胁 
理解：网络存在的安全威胁；安全威胁的类型

简单应用：安全威胁存在的原因
1.3 网络安全防护体系
  识记： 网络安全防护体系
理解：数据加密；访问控制技术；网络监控；
1.4 网络安全的发展

  识别：网络安全的发展历史；

简单应用：网络安全现状；网络安全发展趋势；

综合应用：网络安全与发展的关系

第二章　密码技术
（一）学习目的与要求 

通过本章的学习，能够了解密码技术的相关概念，掌握网络加密方式，几种常见的密码算法、密钥的管理和分发，密码技术的应用等。

（二）考核知识点和要求
2.1 密码技术概述
识记：密码学的基本概念；密码通信模型；
简单应用：密码机制
2.2 网络加密方式
   理解：链路加密；节点加密；端端加密
2.3 密码算法 
理解：DES算法；RSA算法；HASH算法
2.4 密钥的管理与分发
理解：密钥管理；保密密钥的分发

2.5 密码技术的应用

简单应用：电子商务；虚拟专用网

2.6 PGP 

不作考试要求
第三章　数字签名与身份认证技术
（一）学习目的与要求 

通过本章的学习，能够理解数字签名技术、CA身份认证技术、数字证书的基本概念，掌握数字证书的标准和使用、电子商务认证中心等内容。 

（二）考核知识点和要求
3.1 数字签名技术
识记：数字签名的应用

理解：数字签名技术；带加密的数字签名；RSA公钥签名技术

3.2 电子商务安全交易的关键环节——身份认证
识记： CA的定义
理解： CA的作用
3.3 数字证书
识记：什么是数字证书； 数字证书的标准
简单应用：数字证书的使用
3.4 电子商务认证中心安全方案
不作考试要求
3.5 Outlook Express的操作实例
简单应用：如何对Outlook Express进行安全设置
第四章　防火墙技术
（一）学习目的与要求 

通过本章的学习，能够了解防火墙的概念和功能，防火墙技术、网络中安全策略的实施及其基本操作。 

（二）考核知识点与要求 
4.1 防火墙概述
识记：防火墙的基本功能；防火墙的不足之处
理解：防火墙概念

4.2 防火墙管理的TCP/IP基础
识记：TCP/IP网络中的数据传输；TCP/IP协议模型；IP协议相关知识
4.3 防火墙的体系结构
理解：多宿主主机防火墙；屏蔽主机型防火墙；屏蔽子网型防火墙；堡垒主机；
综合应用：防火墙的各种变化和组合 
4.4 防火墙的主要技术
理解：包过滤技术；代理技术；状态包检查技术；其他技术
4.5 常用防火墙功能介绍

不作考试要求
第五章　入侵检测技术
（一）学习目的与要求 

通过本章的学习，了解入侵检测系统的基本概念和分类，掌握入侵检测系统的分析方式、设置和部署，分析入侵检测系统的优缺点。 

（二）考核知识点与要求
5.1 入侵检测概述
理解：入侵检测含义；入侵检测系统含义；入侵检测系统的结构

5.2 入侵检测系统分类
理解：入侵检测系统分类；基于主机的入侵检测系统；基于网络的入侵检测系统；分布式入侵检测系统
综合应用： 综合运用两种入侵检测系统
5.3 入侵检测系统的分析方式
理解：异常检测技术；误用检测技术
5.4 入侵检测系统的设置
简单应用：入侵检测系统的设置
5.5 入侵检测系统的部署
综合应用：基于网络入侵检测系统的部署；基于主机入侵检测系统的部署；报警策略
5.6 入侵检测系统的优点与局限性 
简单应用：入侵检测系统的优点与局限性
第6章 计算机病毒的防治 
（一）学习目的与要求
  通过本章学习，了解计算机病毒的基本知识，掌握计算机病毒的工作原理，以及学会如何预防、检测和清除计算机病毒。
（二）考核知识点与要求
6.1 计算机病毒概述
识记：病毒含义；计算机病毒的发展历程 
理解： 计算机病毒的特征；计算机病毒的组成；计算机病毒的种类
6.2 计算机病毒的工作方式
识记：Java病毒，网络病毒，脚本病毒，PE病毒
理解：引导型病毒的工作方式，文件型病毒的工作方式，混合型病毒工作方式，宏病毒工作方式

6.3 病毒的预防、检测与清除
识记：计算机病毒的检测方法；病毒实例
简单应用：计算机病毒的预防；计算机病毒的清除
6.4 防毒策略和相关产品
识记：防毒产品技术；防毒产品介绍

综合应用：传统的防毒策略；新防毒策略
第七章　黑客常用的攻击技术 

（一）学习目的与要求 

通过本章的学习，能够了解和掌握黑客常用的一些攻击技术。 

（二）考核知识点与要求 
7.1 攻击方法概述
理解： 入侵的过程
7.2 口令安全 
理解： 口令破解方法；口令破解机制
简单应用：安全口令的设置原则

7.3 端口扫描
识记：端口扫描简介；扫描工具介绍
理解：端口扫描的原理

7.4 网络监听
识记：网络监听工具介绍

理解：网络监听的原理；网络监听的实现；网络监听的检测与防范
7.5 特洛伊木马
识记：特洛伊木马概述；特洛伊木马的种类
理解：特洛伊木马的原理； 
简单应用：特洛伊木马的检测与清除；特洛伊木马防范
7.6 拒绝服务攻击
理解：拒绝服务攻击概述及原理；DoS的攻击方法与防范措施；分布式拒绝服务概念及原理；DDoS攻击方法、检测与防范
7.7 IP欺骗

识记：IP欺骗概述；IP欺骗对象及实施；IP电子欺骗防范
第八章　网络站点的安全 

（一）学习目的与要求 

通过本章的学习，能够了解检测和排除网站的安全漏洞的一些方法。
（二）考核知识点与要求 
8.1 网络安全概述
识记：网络站点的脆弱；互联网服务的安全隐患
8.2 Web站点安全
识记：Web面临的威胁
理解：Web攻击手段

综合应用：建立Web安全体系

8.3 E-mail站点的安全
理解：E-mail的工作原理；E-mail攻击方法
8.4 DNS站点的安全
不作考试要求 
第九章　操作系统的安全 

（一）学习目的与要求 

通过本章的学习，能够了解操作系统在网络安全中的重要作用，Windows NT/2000的安全管理以及UNIX的文件访问控制和安全管理策略。
（二）考核知识点与要求 
不作考试要求
第十章　数据库系统的安全 

（一）学习目的与要求 

通过本章的学习，能够理解数据库系统的特性、安全特性和故障类型，了解数据库系统和对多层数据库安全的威胁，掌握数据库备份和恢复的方法。
（二）考核知识点与要求 
10.1 数据库安全概述

识记：数据库系统简介；数据库系统的特性；数据库安全系统特性；数据库系统的安全性要求

10.2 数据库安全的威胁

识记：数据篡改；数据损坏；数据窃取

10.3 数据库的数据保护

识记：数据库的故障类型；数据库的数据保护

10.4 数据库的备份和恢复

理解：数据的备份；系统和网络完整性

简单应用：数据库的恢复
第十一章　安全电子交易 

（一）学习目的与要求 

通过本章的学习，能够了解电子交易的基本流程，理解和掌握SSL协议与常用数据交换协议，安全电子交换协议SET的基本原理与安全需求， SET中的支付处理过程以及SET存在的问题。
（二）考核知识点与要求 
11.1 电子交易的基本流程
识记：电子交易的基本流程

11.2 电子交易的安全标准

理解：常用数据交换协议；SSL协议

11.3 安全电子交换协议SET简述

识记：SET的基本概念

理解：SET的基本原理

11.4 SET的安全需求与特征

识记：SET的安全需求

理解：SET的关键特征；SET的购物流程

11.5 SET的支付处理

综合应用：交易过程；支付认可；支付获取
11.6 SET存在的问题

综合应用：SET存在的问题
三、题型举例 (考试大纲中题型举例仅作参考，实际命题时不受此限)
（一）单项选择题 （在备选答案中只有一个是正确的，将其选出并将它的题号写在题后括号内） 
1.攻击者截获并录制信息，然后在必要的时候重发或反复发送这些信息，这种网络威胁是（ ）
A截取  B 冒充  C重放  D 抵赖  

（二）填空题 

1.网络层以上的加密，通常称为__________，其是面向网络高层主体进行的加密。 

（三）名词解释 
1. 入侵检测 

（四）简答题  
1.常见网络存在的安全威胁有哪些？ 

（五）综合题 
1.论述如何为建立Web安全体系。 
四、考试时间：150分钟
