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一、 课程性质与设置目的要求

《网络支付与安全》课程是全国高等教育自学考试电子商务专业的必考课程。《网络支付与安全》以大数据、区块链、网络支付等信息技术为基础、以高校电子商务、信息管理与信息系统、互联网金融等本科生为讲授对象，是集理论性与实践性为一体的具有较强实用性的学科。

《网络支付与安全》教材内容共分三篇。上篇主要阐述网络支付与安全的基础理论；中篇讲授典型支付机构支付；下篇介绍新兴支付与监管。全书在系统探讨相关理论的同时突出了内客的实用性。在自学考试命题中应充分体现本课程的性质和特点。

设置本课程的目的是；使自学应考者在全面了解货币、支付、支付机构的基础上，系统掌握中央银行支付、银联支付、互联网银行支付以及非银行支付，具备在现代电子商务环境中处理电子支付的实际技能，从而胜任各类电商管理、资金流管理工作。

学习本课程的要求是；自学应考者应紧密联系我国现行电子支付的实际情况，全面掌握网络支付与安全的基础理论、基本知识与相关技能，为在新世纪的电子商务环境中从事相应的工作奠定良好的理论基础和实践基础，能够熟练处理国内外网络支付，从而提高电子商务管理的效能。
二、考核内容及目标
第1章 货币
一、学习目的和要求    

通过本章的学习, 了解货币的概念、本质与职能，掌握我国货币层次的划分，掌握数字货币的概念及其对金融监管的影响，了解支付制度的演化趋势。

二、考核知识点

（一）货币的起源与发展
（二）货币的职能
（三）货币制度
（四）货币层次
（五）数字货币
（六）支付制度的演化
三、考核目标要求     
（一）、（三）、（六）略
（二）货币的职能
 1．识记：（1）价值尺度定义表现形式与特点；（2）流通手段；（3）储藏手段；（4）支付手段；（5）世界货币
2．领会：货币的五种职能。
3．应用； 
（四）货币层次
1．识记：（1）货币范畴的扩展；（2）划分货币层次的目的和标准；
2．领会：货币层次的划分。

3．应用；
（五）数字货币
1．识记：（1）数字货币的定义；（2）数字货币的优势；（3）数字货币对金融监管的影响
2．领会：（1）数字货币的特点：（2）数字货币的发展
3．应用；数字货币的主要应用场景
第2章 支付
一、学习目的和要求    

通过本章的学习,掌握支付的定义和分类，掌握支付体系的概念和构成，了解支付工具的概念和类型，了解电子支付系统的构成。

二、考核知识点

（一）支付的基本概念
（二）支付体系概述
（三）支付工具
（四）支付活动
（五）电子支付
三、考核目标要求     

（一）支付的基本概念
1．识记：（1）支付的定义
2．领会：支付的分类。

3．应用；
（二）支付体系概述
 1．识记：（1）支付体系的概念
 2．领会：支付体系的构成。

3．应用； 
（三）支付工具

1．识记：（1）支付工具的概念；（2）支付工具的作用；
2．领会：支付工具的类型
3．应用；
（四）支付活动  略
（五）电子支付
1．识记：（1）电子支付的概念；（2）电子支付方式的变革；（3）电子支付系统
2．领会：电子支付的类型
3．应用； 
第3章 支付机构
一、学习目的和要求    

通过本章的学习,了解金融机构体系的构成，掌握中央银行的特点性质和职能，掌握中国银联的业务范围，掌握非银行支付机构的功能和非银行支付价值链。

二、考核知识点

（一）金融机构

（二）中央银行

（三）商业银行

（四）中国银联

（五）非银行支付机构
三、考核目标要求     

（一）金融机构
1．识记：（1）金融机构的定义，金融机构体系的构成
2．领会：我国的金融机构体系。

3．应用：
（二）中央银行
 1．识记：（1）建立中央银行的必要性；（2）中央银行的特点和性质
 2．领会：中央银行的职能。

3．应用：
（三）商业银行
1．识记：（1）商业银行的职能；（2）商业银行的类型和组织形式；
2．领会：商业银行的业务
3．应用：
（四）中国银联
1．识记：（1）中国银联的发展概况；（2）中国银联的品牌；
2．领会：中国银联的业务
3．应用：

（五）非银行支付机构
1．识记：（1）非银行支付机构的定义；（2）非银行支付机构的背景
2．领会：非银行支付机构功能
3．应用：
第4章 中央银行支付
一、学习目的和要求    

通过本章的学习，了解我国的支付系统，掌握中国现代化支付系统的结构组成和业务流程，掌握人民币跨境支付的模式，了解我国的中央银行数字货币。

二、考核知识点

（一）中央银行的发展
（二）中央银行支付清算
（三）中央银行跨境支付
（四）中国现代化支付系统
（五）中央银行数字货币支付
三、考核目标要求     

（一）中央银行的发展 
1．识记：（1）中国人民银行的历史沿革；

 2．领会：我国的支付系统。

3．应用：

（二）中央银行支付清算
 1．识记：（1）中央银行支付清算的作用；
 2．领会：中央银行的支付清算服务。

3．应用：
（三）中央银行跨境支付
1．识记：（1）人民币跨境支付系统； 
2．领会：人民币跨境支付模式
3．应用：
（四）中国现代化支付系统
1．识记：（1）CNAPS的物理结构；（2）CNAPS的参与者；（3）CNAPS支持货币政策实施；
2．领会：CNAPS应用系统的组成
3．应用：

（五）中央银行数字货币支付
1．识记：（1）数字货币的优势；
2．领会：我国的中央银行数字货币
3．应用：
第5章 商业银行支付
一、学习目的和要求    

通过本章的学习，了解网上银行的类型功能、网上银行支付系统、支付安全技术，了解手机银行的类型特点和支付功能，了解开放银行的关键技术。

二、考核知识点

（一）商业银行的科技化历程
（二）网上银行支付
（三）手机银行支付
（四）银行网上商城支付
（五）开放银行支付
三、考核目标要求     

（一）商业银行的科技化历程 
 1．识记：（1）商业银行的科技化的三个阶段；（3）商业银行的科技化3.0
 2．领会：商业银行的科技化2.0。

3．应用：

（二）网上银行支付
 1．识记：（1）网上银行的定义特征类型及功能；（2）网上银行支付的内容
 2．领会：网上银行支付的内容、网上银行支付的安全技术。

3．应用：系统
（三）手机银行支付
 1．识记：（1）手机银行的定义和类型； 

 2．领会：手机银行支付功能
 3．应用：
（四）（五）略
第6章 中国银联支付
一、学习目的和要求    

通过本章的学习，了解银行卡产业链的构成，了解中国银联POS支付和电子支付，了解中国银联手机支付的产品系统及支付模式。

二、考核知识点

（一）银行卡组织
（二）中国银联POS支付
（三）中国银联互联网支付
（四）中国银联手机支付
三、考核目标要求     

（一）略 
（二）中国银联POS支付
 1．识记：（1）POS终端的分类；（2）POS业务的联网模式
 2．领会：POS收单业务流程。

3．应用：
（三）中国银联互联网支付
 1．识记：（1）中国银联在线支付； 

 2．领会：中国银联电子支付
 3．应用：
（四）中国银联手机支付
 1．识记：（1）手机支付的起源和模式
 2．领会：中国银联手机支付产品系统
 3．应用：
第7章 互联网银行支付
一、学习目的和要求    

通过本章的学习，掌握互联网银行的特点，了解互联网银行的发展趋势，了解三家典型的互联网银行。

二、考核知识点

（一）互联网银行概述
（二）微众银行与支付

（三）网商银行与支付

（四）新网银行与支付

三、考核目标要求     

（一）互联网银行概述 
1．识记：（1）互联网银行的特点；（2）互联网银行与传统银行的比较
 2．领会：互联网银行所面临的风险与挑战。

3．应用：
（二）-（四）略
第8章 非银行支付
一、学习目的和要求    

通过本章的学习，掌握非银行支付的主要业务，了解非银行支付机构网络支付的相关内容，了解非银行支付机构银行卡收单的相关内容。

二、考核知识点

（一）非银行支付机构网络支付
（二）非银行支付机构预付卡的发行与受理
（三）非银行支付机构银行卡收单
三、考核目标要求     

（一）非银行支付机构网络支付 
1．识记：（1）非银行支付机构网络支付的发展背景；（2）非银行支付机构网络支付的产业链；（3）非银行支付机构网络支付的发展趋势
 2．领会：非银行支付机构网络支付的分类，非银行支付机构网络支付的结算流程，非银行支付机构网络支付的安全技术。

3．应用：
（二）略
（三）非银行支付机构银行卡收单
1．识记：（1）发展背景；（2）银行卡收单的分类、产业链 ；（3）银行卡收单的盈利模式
2．领会：银行卡收单的结算流程
3．应用：
第9章 移动支付
一、学习目的和要求    

通过本章的学习，掌握移动支付的定义与分类，了解移动支付的风险，掌握移动支付产业链的运营模式，了解主要的移动支付技术和产品-支付宝、微信、云闪付。

二、考核知识点

（一）移动支付的基本概念
（二）移动支付的产业链
（三）典型的移动支付产品
（四）移动支付技术
三、考核目标要求     

（一）移动支付的基本概念 
 1．识记：（1）移动支付的定义；（2）移动支付面临的风险
 2．领会：移动支付的分类。

3．应用：
（二）移动支付的产业链
 1．识记：（1）移动支付产业链的参与者；

2．领会：移动支付的产业链的运营模式。

3．应用：
（三）典型的移动支付产品
1．识记：（1）支付宝的发展历程；（2）支付宝的安全保障措施；（3）微信支付的发展历程；（4）微信支付的安全保障措施；（5）云闪付概念
2．领会：支付宝的主要支付产品和服务、支付宝的主要支付方式，微信支付的主要支付产品和服务、微信支付的主要支付方式
3．应用：
（四）移动支付技术
1．识记：（1）移动支付技术的发展
2．领会：远程支付技术、近场支付技术
3．应用：
第10章 跨境支付
一、学习目的和要求    

通过本章的学习，了解跨境支付的背景模式和分类，了解美国和欧盟的支付清算体系，掌握国际支付清算体系。

二、考核知识点

（一）跨境支付概述
（二）美国支付清算体系
（三）欧盟支付清算体系
（四）国际支付清算体系
三、考核目标要求     

（一）跨境支付概述 
 1．识记：（1）跨境支付的发展背景；（2）跨境支付系统的分类
 2．领会：跨境支付模式。

3．应用：
（二）（三）略
（四）国际支付清算体系
 1．识记：（1）SWIFT的管理；（2）SWIFT系统结构
 2．领会：SWIFT系统提供的服务
 3．应用：
第11章 支付风险与监管
一、学习目的和要求    

通过本章的学习，了解商业银行的支付风险，了解银行卡的支付风险及监管办法，了解非银行支付机构的支付风险及监管办法，了解我国目前存在的支付监管问题及完善支付监管的策略。

二、考核知识点

（一）商业银行的支付风险与监管
（二）银行卡的支付风险与监管
（三）非银行支付机构的支付风险与监管
（四）我国的支付监管问题及监管策略
三、考核目标要求     

（一）商业银行的支付风险与监管 
 1．识记：（1）商业银行的支付风险； 
 2．领会：境外监管、境内监管。

3．应用：
（二）银行卡的支付风险与监管
 1．识记：（1）银行卡的支付风险；

2．领会：境外监管、境内监管。

3．应用：
（三）非银行支付机构的支付风险与监管
1．识记：（1）非银行支付机构的支付风险；

2．领会：境外监管、境内监管。

3．应用：
（四）我国的支付监管问题及监管策略
1．识记：（1）我国的支付监管问题
2．领会：完善我国支付监管的策略
3．应用：

三、题型举例（考试时间为150分钟）（题型仅作参考，实际命题时不受此限）
（一）单项选择题（在备选答案中只有一个是正确的，将其选出并把它的题号写在题后括号内）   2分×15题=30分
1．以下不属于法定货币的是（　　）。
A．数字人民币　　B．美元     C．欧元　　D．比特币
（二）多项选择题（在备选答案中有二至五个是正确的，将其全部选出，并把它们的题号写在题后括号内。错选或漏选均不给分）   2分×5题=10分
1．电子支付的类型包括（　　）。
A．网上支付　　B．移动支付     C．电话支付　　D．卡基支付　　E．现金支付   
（三）判断题  1分×10题=10分
1．以太坊虚拟币不以国家背景为背书（　　）。
（四）名词解释题     3分×5题=15分
1．数字货币
（五）简答题   5分×5题=25分
1．简述电子支付的意义。
（六）论述题    10分×1题=10分
1．试析非银行支付机构网络支付的安全技术相关要素。
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